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1. Введение 

1.1. Настоящий Временный порядок получения от респондентов первичных статистических данных по формам федерального статистического наблюдения в электронном виде  территориальными органами Росстата через специализированных операторов связи  (далее - Порядок) определяет общие принципы и порядок организации информационного обмена при представлении хозяйствующими субъектами, осуществляющими деятельность на территории Российской Федерации, первичных статистических данных по формам федерального статистического наблюдения в электронном виде в органы Федеральной службы государственной статистики через специализированных операторов связи. 

1.2 Порядок вступает в силу после его утверждения в Федеральной службе государственной статистики (Росстат) и действует до утверждения Росстатом других нормативных документов, определяющих порядок представления первичных статистических данных по формам федерального статистического наблюдения и отменяющих данный Порядок.  

Принципы, изложенные в Порядке, являются обязательными для всех участников информационного обмена при представлении первичных статистических данных по формам федерального статистического наблюдения в электронном виде. Порядок выполнения соответствующих задач внутри организаций-участников информационного обмена определяется  внутренними документами, принятыми в данных организациях. 

1.3  Порядок разработан в соответствии со следующими нормативными документами: 

- Гражданский кодекс Российской Федерации; 

- Федеральный закон от 10.01.2002 г. № 1-ФЗ «Об электронной цифровой подписи»; 

- Федеральный закон Российской Федерации от 27.07.2006 г.  № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

- Федеральный закон от 29.11.2007 г. № 282-ФЗ «Об официальном статистическом учете и системе государственной статистики в Российской Федерации»;

- Статья 3 Закона Российской Федерации от 13.05.1992 г.  № 2761-1 «Об ответственности за нарушение порядка представления государственной статистической информации» (Ведомости Съезда народных депутатов Российской Федерации и Верховного Совета Российской Федерации, 1992 г., №27, ст.1556; 

- Федеральный закон от 30.12.2001 г.   № 195-ФЗ «Кодекс Российской Федерации об административных правонарушениях» (Собрание законодательства Российской Федерации, 2002г. №1, ч.1, ст.1);

- Положение о Федеральной службе государственной статистики, утвержденное постановлением Правительства Российской Федерации от 2 июня 2008 года № 420; 

- Положение о порядке представления статистической информации, необходимой для проведения государственных статистических наблюдений, утвержденное постановлением Госкомстата России от 15.07.2002г. № 154, зарегистрированное в Минюсте России (регистрационный № 3744 от 27 августа 2002 года);

- Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденная Приказом ФАПСИ от 13.06.2001 г. № 152, зарегистрирован в Минюсте России 06.08.2001г. № 2848.

2. Термины и определения

Респондент - юридическое лицо или индивидуальный предприниматель,  осуществляющий деятельность без образования юридического лица, представляющий первичные статистические данные в соответствии с действующим законодательством.

Территориальный орган государственной статистики (ТОГС) – территориальный орган Федеральной службы государственной статистики, ответственный за сбор первичных статистических данных по формам федерального статистического наблюдения с зарегистрированных на территории Субъекта Российской Федерации Респондентов.

Специализированный оператор связи (далее - Оператор) - организация, предоставляющая услуги по обмену открытой и конфиденциальной информацией между органами государственной статистики и Респондентами, в том числе гарантирующая доставку электронных документов в границах своей зоны ответственности, установленной договорами с органами государственной статистики и Респондентами, и обеспечивающая формирование и выдачу подтверждений Оператора  в соответствии с настоящим Порядком. 

Оператор может представлять услуги Удостоверяющего центра, определенные Федеральным законом от 10.01.2002 г. № 1-ФЗ «Об электронной цифровой подписи», в случае представления Респондентами первичных статистических данных по формам федерального статистического наблюдения в электронном виде с использованием ЭЦП.

Электронная цифровая подпись, (ЭЦП) - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.

Электронная цифровая подпись территориального органа государственной статистики (далее – ЭЦП ТОГС) – электронная цифровая подпись, владельцем сертификата ключа которой является сотрудник ТОГС, уполномоченный использовать средства электронной цифровой подписи в рамках системы представления статистической информации в электронном виде по каналам связи. ЭЦП ТОГС используется для подписания сообщений, отправляемых от ТОГС отчитывающемуся субъекту. 

Электронная цифровая подпись Респондента (далее – ЭЦП Респондента) – электронная цифровая подпись, владельцем сертификата ключа которой является должностное лицо Респондента, уполномоченное использовать средства электронной цифровой подписи в рамках системы представления статистической информации в электронном виде по каналам связи.

Электронная цифровая подпись Оператора (далее – ЭЦП Оператора) – электронная цифровая подпись, владельцем сертификата ключа которой является должностное лицо специализированного оператора связи, уполномоченное использовать средства электронной цифровой подписи при представлении первичных статистических данных по формам федерального статистического наблюдения  в электронном виде по телекоммуникационным каналам связи (далее ТКС).

Подтверждение Оператора - электронный документ, формируемый Оператором, в котором указана дата представления Респондентом первичных статистических данных по формам федерального статистического наблюдения, подписанный ЭЦП Оператора.
Квитанция о приеме статистической отчетности в электронном виде (далее - Квитанция о приеме) - электронный документ, формируемый ТОГС, подписанный ЭЦП ТОГС и подтверждающий, что первичные статистические данные приняты ТОГС,  в соответствии с требованиями Росстата. 

Уведомление о необходимости повторного представления статистической отчетности в электронном виде (далее - Уведомление) - электронный документ,  подписанный ЭЦП ТОГС и формируемый ТОГС в случае выявления ошибок в форме  и (или) противоречий, и информирующий Респондента о необходимости повторно представить первичные статистические данные в органы Росстата.

3. Общие положения  

3.1 Участниками информационного обмена при представлении статистической отчетности в электронном виде по ТКС через Оператора являются Респонденты, ТОГС, специализированные операторы связи, предоставляющие услуги по обмену открытой и конфиденциальной информацией между Респондентами и ТОГС. 

3.2  При представлении первичных статистических данных по формам федерального статистического наблюдения  в электронном виде по ТКС через Оператора в соответствии с действующим законодательством Российской Федерации и с требованиями, установленными настоящим Порядком, Респондент не представляет их в органы государственной статистики на бланке формы федерального статистического наблюдения.

3.3 Днем представления первичных статистических данных  в электронном виде по ТКС считается дата их отправки Респондентом, зафиксированная Оператором и указанная в подтверждении Оператора.

3.4  Представление первичных статистических данных по формам федерального статистического наблюдения в электронном виде по ТКС допускается при обязательном использовании сертифицированных Федеральной службой безопасности Российской Федерации средств электронной цифровой подписи (далее – средства ЭЦП), позволяющих идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации, в соответствии с требованиями, установленными настоящим Порядком. Порядок использования ЭЦП описан в документе «Регламент использования электронно-цифровой подписи в системе сбора статистической отчетности для Росстата», утвержденном 27 декабря 2006 года руководством Росстата в рамках реализации проекта развития системы государственной статистики «ЕССО» и размещен на официальном сайте Росстата в разделе «Корпоративный сайт».

3.5.  С целью защиты информации, содержащейся в первичных статистических данных,  при представлении их в электронном виде по ТКС через Оператора, участниками информационного обмена применяются средства шифрования, сертифицированные Федеральной службой безопасности России, в соответствии с требованиями законодательства Российской Федерации.

3.6. Респонденты и территориальные органы Росстата обеспечивают хранение статистической отчетности, представленной в электронном виде по ТКС,  подтверждений Оператора, Квитанций о приеме (Уведомлений) в течение сроков, установленных законодательством Российской Федерации.

Формы федерального статистического наблюдения в электронном виде, представленные в соответствии с требованиями, установленными законодательством и настоящим Порядком, являются оригиналами, имеют юридическую силу, подлежат хранению в архиве юридически значимых документов.

3.7. Росстат обеспечивает доступ всех заинтересованных лиц к описанию установленных форматов представления первичных статистических данных  по формам организации статистического наблюдения в электронном виде в территориальные органы Росстата, публикуя их на официальном сайте Росстата, а также представляет консультации по вопросам применения форматов.

3.8.  Требования к программно-аппаратным средствам участников информационного обмена при представлении первичных статистических данных по формам федерального статистического наблюдения  в электронном виде по ТКС через Оператора приведены в Приложении 1 к настоящему Порядку и являются неотъемлемой частью настоящего Порядка.

3.9. Электронный документ считается исходящим от участника, если он подписан ЭЦП, принадлежащей уполномоченному лицу данного участника.

3.10. Риск неправомерного подписания электронного документа ЭЦП несет участник электронного документооборота,  на уполномоченное лицо которого зарегистрирован сертификат соответствующего ключа подписи.

3.11. Открытый ключ считается действующим, если до момента получения адресатом электронного документа, подписанного ЭЦП, участником электронного документооборота,  на уполномоченное лицо которого зарегистрирован сертификат соответствующего ключа подписи, не было заявлено о его недействительности.

3.12. Участники информационного обмена должны обеспечить сохранность открытых ключей ЭЦП и их сертификатов в течение всего периода хранения электронных документов в архиве.

3.13. Если после того, как отчет был представлен Респондентом, до установленного срока представления отчета Респондент повторно направил отчет за тот же период, новый отчет считается правильным и подлежит обработке в ТОГС.

3.14. При необходимости обращения к отчетности Респондента по распоряжению руководителя ТОГС может быть сделана копия электронного документа на бумажном носителе, на которой следует указать реквизиты документа-оригинала, а также дату и время изготовления копии. Бумажные копии электронных документов заверяются сотрудником ТОГС, уполномоченным использовать средства электронной цифровой подписи в рамках системы представления статистической информации в электронном виде по каналам связи.

3.15. Если  Респондент с целью контроля самостоятельно или по согласованию с ТОГС копирует отчетность, представленную в электронном виде по телекоммуникационным каналам связи, на бумажный носитель, то на первом листе бумажной копии отчетности следует отметить, что оригинал был отправлен в электронном виде, и указать реквизиты электронного документа-оригинала, заверив подписью уполномоченного лица Респондента и печатью.

4. Функции Оператора 

4.1. Основными функциями Оператора при представлении Респондентами первичных статистических данных по формам федерального статистического наблюдения в электронном виде по ТКС являются:

- обеспечение обмена открытой и конфиденциальной информацией между Респондентами и ТОГС в электронном виде по ТКС;

- учет, регистрация фактов обмена электронными документами между Респондентами и ТОГС (мониторинг электронного документооборота);

- выдача подтверждений Оператора, содержащих дату отправки первичных статистических данных в электронном виде по ТКС. 

4.2. Оператор может выполнять функции:

- по распространению программно-аппаратных средств Респондента, включая шифровальные (криптографические) средства;

- по техническому обслуживанию программно-аппаратных средств Респондента, включая шифровальные (криптографические) средства;

- по обеспечению Респондентов ключевой информацией;

- Удостоверяющего центра в соответствии с действующим законодательством.

4.3. В случае, когда  если Оператор выполняет функции, определенные п. 4.1 настоящего Порядка, для осуществления деятельности в качестве Оператора организации необходимо иметь лицензию на право оказания телематических услуг связи на территории региона, где расположено телекоммуникационное оборудование Оператора, в соответствии с требованиями, установленными Федеральным законом от 07.07.2003 г.  № 126-ФЗ «О связи».

4.4. В случае, когда Оператор, кроме функций, определенных п. 4.1 настоящего Порядка, выполняет функции указанные в п. 4.2 настоящего Порядка, для осуществления деятельности в качестве Оператора организации необходимо дополнительно иметь действующие лицензии ФСБ России: 

-  на право осуществления деятельности по распространению шифровальных (криптографических) средств;

- на право осуществления деятельности по техническому обслуживанию шифровальных (криптографических) средств;

- на право представления услуг в области шифрования информации, не содержащей сведений, составляющих государственную тайну.

4.5 Оператор может выполнять другие функции, связанные с представлением первичных статистических данных в электронном виде, по согласованию с ТОГС. 

5.  Порядок электронного документооборота при представлении первичных статистических данных по формам федерального статистического наблюдения в электронном виде по ТКС через Оператора

5.1. При представлении первичных статистических данных в электронном виде по ТКС через Оператора Респондент соблюдает следующий порядок электронного документооборота:

5.1.1. После подготовки первичных статистических данных в соответствии с установленным форматом Респондент подписывает ее ЭЦП Респондента и отправляет через Оператора в адрес ТОГС  по месту своего учета в электронном виде по ТКС.

5.1.2. В течение суток (без учета выходных и праздничных дней) с момента отправки первичных статистических данных Респондент получает в электронном виде подтверждение Оператора, содержащее дату отправки первичных статистических данных по формам федерального статистического наблюдения. 

В течение двух суток (без учета выходных и праздничных дней) с момента отправки первичных статистических данных по формам федерального статистического наблюдения  Респондент получает следующие документы в электронном виде:

- Квитанцию от ТОГС о приеме -  в случае, если первичные статистические данные по формам федерального статистического наблюдения представлены в соответствии с требованиями Росстата;

- Уведомление от ТОГС - в случае представления первичных статистических данных не по установленному формату, выявления ошибок или противоречий  в статистической отчетности.

5.1.3. В течение  двух суток (без учета выходных и праздничных дней) с момента получения подтверждения Оператора Респондент проверяет подлинность ЭЦП Оператора на подтверждении Оператора, заверяет подтверждение Оператора ЭЦП Респондента и высылает его в адрес Оператора. Дубликат подтверждения Оператора, подписанного ЭЦП Оператора и заверенного ЭЦП Респондента, Респондент сохраняет в своем хранилище электронных документов.

5.1.4. В течение  двух суток (без учета выходных и праздничных дней) с момента получения Квитанции о приеме (или Уведомления) Респондент расшифровывает Квитанцию о приеме (или Уведомление),  проверяет подлинность ЭЦП ТОГС на Квитанции (или Уведомлении), заверяет Квитанцию (или Уведомление) ЭЦП Респондента и высылает в адрес ТОГС. Дубликат Квитанции о приеме (или Уведомления), подписанного ЭЦП ТОГС и заверенного ЭЦП Респондента, Респондент сохраняет в своем хранилище электронных документов.

5.1.5. В случае, когда Респондент получает Уведомление, первичные статистические данные не считаются принятыми ТОГС, а Респондент формирует скорректированные  статистические данные и повторяет всю процедуру представления статистических данных в электронном виде по ТКС в сроки, указанные ТОГС в Уведомлении.

5.1.6. В случае, когда в течение суток (без учета выходных и праздничных дней) с момента отправки первичных статистических данных Респондент не получает от Оператора подтверждение Оператора, оно заявляет об этом факте Оператору, который совместно с Респондентом в течение суток (без учета выходных и праздничных дней) принимает меры к выявлению причин возникновения данной ситуации и ее разрешению.

5.1.7. Первичные статистические данные по формам федерального статистического наблюдения считаются принятыми ТОГС при наличие у  следующих документов в электронном виде:

- Подтверждение Оператора, содержащее дату отправки статистической отчетности;

- Квитанция о приеме. 

5.2. При представлении первичных статистических данных в электронном виде через Оператора Оператор соблюдает следующий порядок электронного документооборота:

5.2.1. Оператор фиксирует дату отправки Респондентом первичных статистических данных по формам федерального статистического наблюдения в электронном виде по ТКС в качестве даты их представления и в течение суток (без учета выходных и праздничных дней) с момента отправки статистической отчетности формирует подтверждение Оператора, содержащее дату представления Респондентом первичных статистических данных, подписывает подтверждение Оператора ЭЦП Оператора и высылает одновременно в адрес Респондента и ТОГС по месту учета Респондента.

5.2.2. После получения от Респондента (или ТОГС по месту учета Респондента) подтверждения Оператора, содержащего дату отправки Респондентом первичных статистических данных, подписанного ЭЦП Оператора и заверенного ЭЦП Респондента (или ТОГС по месту учета Респондента), Оператор расшифровывает его, проверяет подлинность ЭЦП Респондента (или ТОГС по месту учета Респондента) и сохраняет подтверждение Оператора, подписанное ЭЦП Оператора и заверенное ЭЦП Респондента (или ТОГС по месту учета Респондента), в своем хранилище электронных документов.

5.3. При получении первичных статистических данных по формам федерального статистического наблюдения в электронном виде через Оператора, ТОГС соблюдает следующий порядок электронного документооборота:

5.3.1.  В течение суток (без учета выходных и праздничных дней) с момента получения первичных статистических данных ТОГС выполняет следующие действия:

-расшифровывает статистическую отчетность и проверяет подлинность ЭЦП Респондента; 

-получает от Оператора подтверждение Оператора, содержащее дату отправки первичных статистических данных; 

-расшифровывает подтверждение Оператора, проверяет подлинность ЭЦП Оператора, заверяет подтверждение Оператора ЭЦП ТОГС и высылает его в адрес Оператора; 

-сохраняет дубликат подтверждения Оператора, подписанного ЭЦП Оператора  и заверенного ЭЦП ТОГС, в своем хранилище электронных документов;

-проверяет полученные статистические данные на соответствие требованиям установленных форматов. 

В течение двух суток (без учета выходных и праздничных дней) с момента получения статистической отчетности ТОГС выполняет следующие действия:

-загружает  первичные статистические данные по формам федерального статистического наблюдения в информационную базу ТОГС; 

выполняет  контроль правильности и полноты представленных первичных статистических данных по формам федерального статистического наблюдения. 

5.3.2. В случае, когда первичные статистические данные по формам федерального статистического наблюдения представлены в соответствии с требованиями Росстата, в течение двух  суток (без учета выходных и праздничных дней) с момента получения статистической отчетности ТОГС формирует Квитанцию о приеме, подписывает ее ЭЦП ТОГС и высылает в адрес Респондента.

5.3.3. В случае представления первичных статистических данных по формам федерального статистического наблюдения не по установленному формату, выявления ошибок в статистической отчетности, противоречий между данными статистической отчетности, в течение двух суток (без учета выходных и праздничных дней) с момента получения первичных статистических данных ТОГС формирует Уведомление с описанием причин,  по которым первичные статистические данные не были приняты, с указанием срока представления скорректированных данных, подписывает его ЭЦП ТОГС и высылает в адрес Респондента.

5.3.4. В течение двух суток (без учета выходных и праздничных дней) с момента отправки Квитанции о приеме  (или Уведомления) ТОГС получает от Респондента Квитанцию о приеме (или Уведомление), подписанную ЭЦП ТОГС и заверенную ЭЦП Респондента, расшифровывает ее, проверяет подлинность ЭЦП Респондента и сохраняет в своем хранилище электронных документов.

5.3.5. В случае, когда в течение суток (без учета выходных и праздничных дней) с момента получения первичных статистических данных по формам федерального статистического наблюдения ТОГС не получает от Оператора подтверждение Оператора, содержащее дату отправки статистических данных, ТОГС заявляет об этом факте Оператору, который совместно с ТОГС в течение суток (без учета выходных и праздничных дней) принимает меры к выявлению причин возникновения данной ситуации и ее разрешению.

5.3.6. В случае, когда в течение двух суток (без учета выходных и праздничных дней) с момента отправки Квитанции о приеме (или Уведомления) в адрес Респондента ТОГС не получает от Респондента Квитанцию о приеме (или Уведомление), подписанную ЭЦП ТОГС и заверенную ЭЦП Респондента, ТОГС заявляет об этом факте Респонденту и/или Оператору, совместно с которыми в течение суток (без учета выходных и праздничных дней) принимают меры к выявлению причин возникновения данной ситуации и ее разрешению.

Приложение 1

Требования к программно-аппаратным средствам участников информационного обмена при представлении статистической отчетности в электронном виде по ТКС через специализированного оператора связи. 

1. Средства шифрования и средства ЭЦП, входящие в состав программно-аппаратных средств Предприятия, Оператора и ТОГС, должны иметь сертификат ФСБ России. 
2.Программно-аппаратные средства ТОГС, используемые при представлении статистической отчетности в электронном виде по ТКС, должны обеспечивать выполнение требований порядка электронного документооборота при представлении статистической отчетности в электронном виде по ТКС, определенных настоящим Регламентом, включая:

· формирование электронной цифровой подписи ТОГС при отправке и проверку подлинности ЭЦП отправителя при получении информации с использованием средств ЭЦП;

· шифрование при отправке и  расшифрование при получении информации с использованием средств шифрования;

· передачу и прием информации по ТКС в соответствии с настоящим Регламентом, а также стандартами и процедурами, утверждаемыми Росстатом;
· проведение контроля статистической отчетности, полученной в электронном виде по ТКС, на соответствие требованиям установленных форматов; 
· формирование документов (Квитанция о получении, Квитанция о приеме, Уведомление) в электронном виде, определенных настоящим Регламентом;

· хранение статистической отчетности и иных документов, принимаемых (передаваемых) в электронном виде по ТКС в соответствии с настоящим Регламентом.

3. Средства шифрования и средства ЭЦП, входящие в состав программно-аппаратных средств Предприятия и Оператора, должны быть совместимы с аналогичными средствами ТОГС.

4. Программно-аппаратные средства Предприятия, используемые при представлении статистической отчетности в электронном виде по ТКС, должны обеспечивать выполнение требований порядка электронного документооборота при представлении статистической отчетности в электронном виде по ТКС, определенных настоящим Регламентом, включая:

· формирование электронной цифровой подписи Предприятия при отправке и проверку подлинности ЭЦП отправителя при получении информации с использованием средств ЭЦП;

· шифрование при отправке и расшифрование при получении информации с использованием средств шифрования;

· формирование статистической отчетности в электронном виде в соответствии с требованиями установленных форматов; 
· проведение контроля статистической отчетности в электронном виде на соответствие требованиям установленных форматов перед отправкой по ТКС;
· передачу и прием информации по ТКС в соответствии с настоящим Регламентом, а также стандартами и процедурами, утверждаемыми Росстатом;

· хранение статистической отчетности, передаваемой (принимаемой) в электронном виде по ТКС в соответствии с настоящим Регламентом.
5. Программно-аппаратные средства Предприятия, используемые при представлении статистической отчетности в электронном виде по ТКС, должны обеспечивать совместное функционирование с программно-аппаратными средствами, установленными в ТОГС. 

6. Программно-аппаратные средства Оператора, используемые при представлении статистической отчетности в электронном виде по ТКС, должны обеспечивать гарантированную доставку электронных документов в границах своей зоны ответственности, установленной договорами с органами государственной статистики и Предприятиями.

7. Программно-аппаратные средства Оператора, используемые при представлении статистической отчетности в электронном виде по ТКС, должны обеспечивать выполнение требований регламента электронного документооборота при представлении статистической отчетности в электронном виде по ТКС, определенных настоящим Регламентом, включая:

· учет и регистрацию фактов обмена электронными документами между Предприятиями и ТОГС (мониторинг электронного документооборота);

· выдачу подтверждений Оператора, содержащих дату отправки статистической отчетности в электронном виде по ТКС.

8. Программно-аппаратные средства Оператора, используемые при представлении статистической отчетности в электронном виде по ТКС, должны обеспечивать совместное функционирование с программно-аппаратными средствами, установленными в ТОГС.

9. Требования к протоколам взаимодействия программно-аппаратных средств Предприятия, ТОГС и Оператора, используемых при представлении статистической отчетности в электронном виде по ТКС, определяются Росстатом.
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